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‘Depending on whom you ask, the increased prevalence and capabilities of CCTV
surveillance could make society safer and more efficient, could trample on our
rights to privacy and freedom of movement, or both. No matter which side you

argue, the fact is that live video surveillance is ramping up worldwide”

- Paul Bischoff
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Resumen ejecutivo

Esta investigacion analiza el impacto que la videovigilancia
con reconocimiento facial tiene sobre los derechos huma-
nos. Para ello, parte de dos supuestos: por un lado, la urgen-
cia de superar las narrativas extremas, bien sea apocalip-
ticas o irrestrictamente optimistas, acerca del impacto de
la inteligencia artificial (1a) sobre los derechos humanos
(DDHH); y por el otro, la necesidad de dejar atrds un enfoque
limitado a la ética como Unico marco regulatorio a partir del
cual se establecen limites al uso de la IA. Para ello, retoma la
periodizacién propuesta por Webster (2004), para quien las
respuestas a los desafios planteados por la emergencia de
la tecnologia de videovigilancia han seguido tres grandes
etapas: la etapa de la “innovaciéon’, centrada en la auto-re-
gulacién, las normas no vinculantes y los marcos éticos; la
etapa del “despegue’” y la etapa de la “sofisticacion’, carac-
terizada por la legislacion formal sobre la techologia. Consi-
deramos que el fortalecimiento de las respuestas basadas
en el derecho, con su cardcter vinculante, puede contribuir a
acelerar la curva de aprendizaje de los paises en desarrollo,
que actualmente siguen trayectorias regulatorias a diver-
sas velocidades. Nuestra indagacién responde los siguien-
tes interrogantes: 1) ¢{Cémo funciona la “geopolitica de la IA”,
es decir, donde se producen las tecnologias de IA y cudles
son sus principales centros de consumo? 2) ;Qué conse-
cuencias tiene sobre las caracterizaciones hegemonicas y
la utilizacion de la IA que la mayor parte de esta tecnologia
sea producida por unas pocas empresas localizadas en los
paises mds desarrollados? 3) ¢Qué respuestas se han dado
a nivel internacional, desde el derecho y mads alld de la éti-
caq, frente a los desafios planteados por la IA? 4) sCudles son
los principales riesgos que la videovigilancia con recono-
cimiento facial plantea en materia de DDHH? 5) ¢Cudl es el
marco normativo idéneo en Colombia para mitigar los prin-
cipales riesgos de vulneracion de los derechos humanos?
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1.

Introducion

Hace una década, en un libro titulado Nuestro futuro biométri-
co, Kelly Gates (2011) anticipaba el advenimiento de una nueva
cultura de la supervigilancia, potencializada por el desarrollo
de las tecnologias de reconocimiento facial (TRF en lo sucesi-
vo), que obligaria a nuestras sociedades a adelantar dificiles
discusiones de politica publica en términos de compensacio-
nes entre la seguridad y la privacidad de las personas. Para la
época, la autora escribidé que estaba por verse “si en realidad
los sistemass de reconocimiento facial automatizado y de and-
lisis de la expresién pueden lograr todo lo que sus promotores
buscan” (p. 5).

Los acontecimientos de los Ultimos diez afos les dan la razén a
quienes apostaron por la rdpida expansion de las TRF a diver-
sos campos de la vida social, pero sigue abierta la pregunta
sobre si el perfeccionamiento de estas tecnologias les permi-
tird cumplir todas sus promesas de impacto positivo en la vida
de las personas. Entre otras razones, porque la expansién de la
biometria facial también conlleva altos riesgos de afectacion
de los derechos humanos que urge mitigar.

Para septiembre de 2019, 64 paises del mundo, entre los 176
considerados, utilizaban sistemas de reconocimiento facial
para labores de videovigilancia (Feldstein, 2019)'. Para 2022, se
proyecta que en China habrd una cdmara de circuito cerrado
de televisién (CCTV) por cada dos habitantes. Ademds, se esti-
ma que hoy alguien que hace negocios en Londres es captado
por 300 cdmaras durante el dia y que, en Atlanta, ya hay 16
cdmaras de videovigilancia por cada millar de personas (Ve-
lasco, 2019).

La pandemia de COVID-19 sin duda acelerd la consolidacion
de sociedades hipervigiladas por el Estado mediante el uso
de tecnologias de inteligencia artificial que permiten proce-
sar volimenes masivos de datos para hacerle seguimiento
automatizado al comportamiento de millones de personas
(Harari, 2020). En Rusia, por ejemplo, la videovigilancia con re-
conocimiento facial ha sido utilizada para verificar el uso del

1 ElCarnegie Endowment for International Peace puso a disposiciéon una base de datos con la visualizacion
grafica de la distribucién mundial de las tecnologias de vigilancia que utilizan inteligencia artificial, entre
ellas la biometria facial: https://bit.ly/3v5gvyU.
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tapabocas por parte de los ciudadanos en el espacio publico
e imponer multas en caso de contravencion (Roussi, 2020, p.
347: Reevell, 2020).

En el dltimo afo y medio, los sistemas de monitoreo del des-
plazamiento mediante aplicaciones moéviles y los modelos de
videovigilancia del espacio publico fueron la punta de lanza
de los Gobiernos para rastrear los contagios y controlar la ex-
pansion del coronavirus. En América Latina, 16 paises imple-
mentaron aplicaciones moviles de seguimiento para recabar
informacioén en tiempo real con el fin de monitorear y predecir
la propagacion del virus SARS-CoV-22 La experiencia de estos
paises con las aplicaciones comparte la tensidn que se pre-
senta entre el derecho a la privacidad, el cual se ve afectado
en funcién del manejo que se hace de los datos personales
recopilados, y el derecho a la salud publica (Ngjera y Ricaurte,
2020, p. 6-8).

El potencial de desarrollo de la biometria facial para mejorar
la comprension de nuestra especie y el funcionamiento de las
sociedades humanas estd lleno de ambigUedades. Mediante
el procesamiento computarizado de las caracteristicas del
rostro hoy se puede inferir con bastante fiabilidad la identidad
de las personas, pero hay quienes defienden la posibilidad de
deducir incluso rasgos de su personalidad gracias a esta tec-
nologia.

Un investigador de Stanford, Michal Kosinski (2021), sostiene hao-
ber diseffiado un algoritmo de reconocimiento facial que pue-
de detectar la orientacién ideolégica liberal o conservadora
de los individuos con una efectividad del 72 %, una tasa de éxito
significativamente superior a la de la suerte (50 %) y el humano
(55 %). Los criticos de Kosinski seAalan que sus resultados son
la consecuencia de un disefio experimental defectuoso y una
mala interpretacién de los datos. Ademds, asocian su trabajo
al determinismo de la teoria fisonomista de Cesare Lombro-
so, el crimindlogo italiano de comienzos del siglo XX que creyd
descubrir los origenes biolégicos del crimen y poder identifi-
carlos en los rasgos fisicos del delincuente habitual: Lombro-
so incluso publicé una taxonomia criminal en la que afirma-
ba que “casi todos los criminales” tienen “orejas de jarra, pelo
grueso, barbas finas, senos pronunciados, barbilla prominente
y pémulos anchos” (Wiggers, 2021).

En la misma linea, algunas iniciativas tecnolégicas como “Fa-
ception” parecen haber sobrevendido las capacidades de la
tecnologia de reconocimiento facial, al punto de afirmar que
de ella se puede obtener informacion sobre caracteristicas

2 Enlaregion, solo El Salvador, Haiti, Nicaragua y Venezuela no recurrieron a este tipo de tecnologia de
seguimiento de la enfermedad.
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de la personalidad como el coeficiente intelectual, la capaci-
dad de andlisis, la perseverancia y otras habilidades sociales
del individuo?. En sentido contrario, Feldman et al. (2019) argu-
mentan que las expresiones faciales que comunican ira, mie-
do, felicidad, tristeza y sorpresa “varian sustancialmente entre
culturas, situaciones e incluso entre gente en una condicion
particular’, mientras que configuraciones de movimientos
faciales similares pueden expresar mds de una emocion. En
otras palabras, la complejidad de la expresividad facial huma-
na haria, si no inviables, al menos muy dificiles de cumplir esas
promesas de las TRF.

La startup israeli Faception llega a aseverar en su sitio web que
puede detectar “potenciales terroristas o criminales antes de
que tengan la oportunidad de hacer dafio”. Se podria tratar,
en este caso, de una version contempordnea de la frenolo-
gia, una pseudociencia del siglo XIX que creia poder inferir la
proclividad al crimen con base en el tamarfo del crdneo y la
fisonomia humana (Poscuol, 2021). El uso de la TRF con fines de
perfilamiento criminal plantea, ademds, un alto riesgo de ju-
dicializacion de falsos positivos debido a la imprecision de los
algoritmos, asi como de normalizacién de sesgos algoritmicos
injustos que pueden terminar por automatizar los prejuicios ya
presentes en nuestras sociedades (Lubin, 2016; O'Neil, 2016). So-
bre este peligro profundizaremos en la quinta parte de esta
investigacion.

También avanzan proyectos de investigacion sobre el uso
de TRF en otras especies, como los cerdos, dirigidos a lograr
una mejor comprension de la emocionalidad animal gracias
al andlisis algoritmico de su expresividad facial (Wee y Chen,
2019).

En definitiva, mientras la perspectiva optimista sobre las po-
tencialidades de las TRF causa asombro y esperanza por sus
promesas como herramienta que podria mejorar el mundo,
una visién escéptica también advierte sobre los preocupantes
riesgos de una eventual deriva de nuestras sociedades hacia
escenarios orwellianos de supervigilancia arbitraria por parte
del Estado y las corporaciones.

Alimentados por ese temor, los grupos activistas que promue-
ven la prohibicién de las TRF en el espacio publico o su uso
restringido se han multiplicado en todas las latitudes. En Rei-
no Unido y Estados Unidos se destacan las organizaciones sin
dnimo de lucro Statewatch*y Fight for the Future®. En América
Lating, la iniciativa Reconocimientofacialinfo busca “que el re-

3  https://www.faception.com

4 https://www.statewatch.org

5 https://www.fightforthefuture.org
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conocimiento facial se utilice en forma excepcional, acotada
y proporcionada, y bajo los mds altos estdndares de control
y transparencia™. En Colombia, la Fundacién Karisma, que se
dedica ala “promocion de los derechos humanos en el mundo
digital’, ha asumido el liderazgo de esta causa con publicacio-
nes criticas sobre el avance de las TRF en el pais”.

Esta investigacion asume una postura que busca evitar tanto
el optimismo como el catastrofismo tecnoldgico, con base en
la evidencia disponible, a propdsito del andlisis de la eventual
ampliacion de los sistemas de videovigilancia en Colombia y
su fortalecimiento con la implementacion de software de re-
conocimiento facial automatizado® Como todas las nuevas
tecnologias, las TRF plantean riesgos, pero también oportu-
nidades para mejorar nuestras sociedades. Existen usos le-
gitimos de los sistemas de videovigilancia para garantizar la
seguridad y prevenir el crimen, mientras se salvaguardan los
derechos humanos, se protegen los datos personales y, con
ello, se evitan los abusos por parte de las autoridades que los
administran.

Enlo que concierne a la utilidad de la videovigilancia en mate-
ria de seguridad, varios estudios empiricos proveen evidencia
de su eficacia en la prevencién del crimen (Ratcliffe et al., 2009;
Welsh y Farrington, 2009). Por ejemplo, en la segunda ciudad
colombiana mds poblada, Medellin, Gémez et al. (2017) encon-
traron una reduccion del 23,5 % en la criminalidad reportada
y un declive del 31,5 % en los arrestos registrados dentro de las
zonas de nuevo cubrimiento de la videovigilancia, gracias a la
instalacion de 587 cdmaras entre 2013 y 2015.

Otro efecto positivo documentado de la videovigilancia es la
disuasion del abuso policial, bien sea mediante la grabacion
de las intervenciones policiales por las cdmaras instaladas en
el espacio publico, o por la utilizacién de cdmaras corporales
(bodycams) por los policias, que registran la actividad policial
en tiempo real y con ello previenen abusos y discrecionalidad
enla actuacién (Barbosa et al., 2021; Dammert y Silva, 2019, p. 21).
Lo anterior, desde luego, siempre que exista control sobre las
autoridades que administran el material grabado, para evitar
su manipulacién y ocultamiento estratégico por parte de las
fuerzas policiales (Jasso y Jasso, 2021). Todos estos resultados
presentan a la videovigilancia como una herramienta idénea
para cumplir los fines estatales de mantenimiento del orden
publico, garantia de la seguridad ciudadana y prevencion del
crimen.

6 https://reconocimientofacial.info/por-que-no/

7 Ver por ejemplo Sdenz y Spanger (2018) y https://web.karisma.org.co/camaras-indiscretas/

8 Al momento de escribir estas lineas, el Distrito Capital de Bogoté se encontraba en la etapa de pla-
nificacién de esta mejora, mediante un proceso de articulacién interinstitucional entre la Secretaria de
Seguridad y Convivencia Ciudadana, la Registraduria Nacional del Estado Civil y la Policia Nacional.
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Sin embargo, desde la orilla opuesta, la principal critica a la
efectividad de la videovigilancia se basa en el argumento del
‘desplazamiento™ segun esta visidn, la instalacion de circuitos
cerrados de television (CCTV) no disuade del delito, sino que
apenas lo desplaza a zonas no vigiladas (Hesseling, 1994; Armi-
tage, 2002; Jasso, 2020). Ademds, Norris et al. (2004) argumen-
tan que el efecto positivo de la videogilancia tiene que ver mds
con la percepcion de seguridad incrementada que genera en
el publico, por la idea de que “se estd haciendo algo en rela-
cién con el problema del delito” (Lio, 2015, p. 283), que con los
efectos que se puedan probar sobre la tasa de criminalidad.

Debido a lo reciente de la implementaciéon masiva de esta
nueva tecnologia, aln no tenemos evidencia estadistica de
la efectividad aumentada de la videovigilancia con recono-
cimiento facial respecto de la que no lo tiene para prevenir el
crimen. Pero si contamos con evidencia anecdadtica de su uso
exitoso en labores policiales.

La policia india, por ejemplo, ha utilizado las cdmaras con TRF
en los estados de Delhi y Telangana para identificar en las ca-
lles a miles de nifos extraviados y reunirlos nuevamente con
sus familias, luego de haber sido victimas de la criminalidad
organizada, que trafica con ellos y los fuerza a trabajar en
fabricas, restaurantes, burdeles o como mendigos (Nagaraij,
2020). La policia de Nueva Delhi reporté haber encontrado tres
mil nifos extraviados en apenas cuatro dias gracias a las cd-
maras con biometria facial (NDTV, 2018).

Aunque es de esperarse un efecto disuasivo incrementado de
la videovigilancia por via de la mayor probabilidad de judicia-
lizacion del ofensor, que ofrece la posibilidad de identificarlo
gracias ala biometria facial, en virtud de que elevaria aln mds
el riesgo y el costo del comportamiento criminal (Becker, 1968),
adn no contamos con estudios que lo prueben. Por esta razon,
se necesita realizar evaluaciones de impacto de la implemen-
tacion de videovigilancia reforzada con reconocimiento faciall.

Es palmaria la intervencién que cualquier sistema de videovi-
gilancia con reconocimiento facial (en adelante, SVRF) supo-
ne en los derechos fundamentales de la intimidad y el habeas
data de los titulares de la informacién, cuya imagen e identi-
dad son almacenadas y procesadas por las TRF con fines de
vigilancia, monitoreo y eventual perfilacion criminal. Se trata
de una tecnologia que suscita una colision entre principios
constitucionales y derechos fundamentales de la mdxima je-
rarquia en el ordenamiento juridico internacional, regional y
colombiano.

Esta investigacion asume el reto de aproximarse al marco ju-
ridico deseable para garantizar que la implementacion de un
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SVRF en Colombia responda alos mds altos estdndares de pro-
teccion de los derechos humanos. Para el efecto, el texto se or-
ganiza en cinco partes mds que tienen los siguientes objetivos:
presentar una breve descripcion de la geopolitica mundial de
la inteligencia artificial y las TRF (2); caracterizar el desarrollo
normativo asimétrico (a distintas velocidades) que han tenido
la inteligencia artificial y las TRF en distintas regiones y paises
del mundo (3); identificar los principales riesgos de vulneracion
de los derechos humanos que supone la implementacion de
un SVRF (4); definir el marco normativo aplicable en Colombia
a los SVRF, que resulta idéneo para mitigar los dos principales
riesgos de vulneracion de los derechos humanos detectados
de la manera mds eficaz (5); comunicar algunas conclusiones
sobre el presente y el futuro de la videovigilancia con recono-
cimiento facial en Colombia y Latinoamérica ().

2.

Geopolitica de la inteligencia
artificial y el reconocimiento
facial

El término inteligencia artificial es utilizado para describir “‘un
conjunto de técnicas informdticas que permiten alos sistemas
realizar tareas que normalmente requieren de la inteligencia
humana, tales como la percepcion visual, el reconocimiento
de voz, la toma de decisiones y la traduccién de idiomas” (The
Economist Intelligence Unit, 2016, p. 3).

La tecnologia de reconocimiento facial, por su parte, es una
modalidad de inteligencia artificial “‘capaz de identificar a una
persona o de comprobar su identidad mediante la compara-
cion y el andlisis de los modelos, formas y proporciones de sus
rasgos y contornos faciales™ Para ello, usa “un algoritmo que
codifica automdticamente la imagen parcial (sobre la que se
quiere indagar) introducida en [un] sistema, para luego com-
pararla con los perfiles almacenados en él. De este modo se
obtiene una lista de ‘candidatos’ de los aciertos mds proba-
bles” (Interpol, 2020).
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Actualmente, la inteligencia artificial (1A) es un elemento de
poder en el escenario geopolitico mundial. “La inteligencia ar-
tificial es el futuro... Quien sea que se vuelva el lider en esta es-
fera serd el gobernante del mundo”, afirmé Viadimir Putin ante
un grupo de estudiantes y periodistas en septiembre de 2017.
Tres dias después, Elon Musk, el fundador de SpaceX y Tesla,
quien hoy ademas es el hombre mds rico del planeta, escribid
en Twitter que “la competencia por la superioridad en IA al ni-
vel nacional serd la causa mds probable de la Tercera Guerra
Mundial” (Miailhe, 2018).

Sin caer en el catastrofismo de Musk, es importante conocer
la geopolitica mundial de la inteligencia artificial (A) en gene-
ral (Prakash, 2018), y de la tecnologia de reconocimiento facial
en particular, para entender las asimetrias territoriales que se
presentan en el desarrollo ético y normativo que acompana
su implementacién, asi como para dimensionar el tamano del
reto regulatorio que enfrenta Latinoamérica en la materia.

Las tecnologias de IA son producidas en su gran mayoria en
Estados Unidos, Europa y Asia. Entre 1990 y 2018, mientras el 51%
de las patentes relacionadas con IA se produjeron en América
del Norte y el 23 % en Europa y Asia Central, América Latina y el
Caribe registraron menos del 1% de las patentes (Human-Cen-
tered Artificial Intelligence Institut of Stanford University, 2019,
p. 30). Por su parte, del total mundial de patentes registradas
entre 2000 y 2020, el 7,5 % correspondid d tecnologias de Al, de
las cuales Norteamérica produjo el 3,2 %; Asia Oriental y el Pa-
cifico, el 2,6 %, y Europa y Asia Central, el 1,6 % (Human-Centered
Artificial Intelligence Institut of Stanford University, 2021, p. 181).
Esta distribucién altamente desigual de la innovacion muestra
que la region latinoamericana es apenas receptora de estas
nuevas tecnologias, las cuales son concebidas y disehadas
segun la vision, estrategia e intereses de los centros produc-
tores.

La concentracién del desarrollo de la |A en unas cuantas regio-
nes del planeta ha hecho que se conformen “tribus insulares”
de individuos con caracteristicas muy similares que definen
sus caracteristicas. Se trata de personas que viven y traba-
jan en Norteamérica y China, que se formaron en las mismas
universidades, con un nivel educativo alto, adineradas, mayo-
ritariamente hombres y que comparten unas reglas sociales
y aspiraciones comunes. La principal consecuencia de este
predominio geopolitico de las tribus de creadores de |IA es que
terminan por priorizar sus valores, ideales y visiones sobre el
resto del mundo (Webb, 2020, p. 81-82).

9 https://twitter.com/elonmusk/status/904638455761612800
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El dominio de la IA no es solo el privilegio de unos pocos paises,
sino de un puiiado de companias. Amy Webb (2020, p.142) de-
nomina a las principales empresas que lideran el desarrollo de
la IA en el mundo “los hueve gigantes’, que estén conformados
por el grupo chino BAT (Baidu, Alibaba y Tencent) y la GMAFIA
estadounidense (Google, Microsoft, Amazon, Facebook, IBM y
Apple). El modelo consumista estadounidense de explotacion
dela |A responde a la economia de libre mercado, cotiza en la
bolsa de Wall Street y su objetivo central es el lucro. De su lado,
el modelo centralizado del Gobierno chino obedece las direc-
trices del Partido Comunista de China, que gobierna ese pais
bajo un modelo autoritario de hipervigilancia social y quiere
posicionarse en la préoxima década como la primera potencia
tecnolégica mundial. Ninguno de los dos modelos es intrinse-
camente malo, pero tampoco responde prioritariomente a fi-
nes altruistas o que le apuesten al bienestar general de la hu-
manidad.

En el campo especifico de las TRF, los principales centros de
consumo son Estados Unidos, China e India. En la India opera la
base de datos biométrica mds grande del mundo, el Proyec-
to Aadhaar, que contiene los datos personales y de identifica-
cién biométrica de los cerca de 1300 millones de habitantes
que tiene el pais (Thales Group, 2021). En orden alfabético y por
nacionalidad, algunas de las empresas lideres en el merca-
do global del reconocimiento facial son Amazon, Animetrics,
Aware, Fulcrum Biometrics, Kairos, Nuance Communications,
Stereovision Imaging, TrueFace.Al y Microsoft, de Estados Uni-
dos; Ayonix y NEC, de Japén; Thales e Idemia, de Francia; BiolD
y Cognitec Systems GmbH, de Alemania; FacePhi y Herta Se-
curity, de Espafna; la holandesa SightCorp; id3 Technologies,
de Israel; nViso, de Suiza; Neurotechnology, de Lituania; Daon,
de Irlanda; Techno Brain, de Dubai; Innovatrics, de Eslovaquia
(Mehra, 2020).

Esto hace que la produccion y consumo de TRF corresponda a
la economia politica de esas naciones y reproduzca las creen-
cias, prejuicios y sesgos que prevalecen en las poblaciones y
gobiernos de esos paises. Por ejemplo, para un Estado totalita-
rio como el chino es de esperarse que la prioridad sea utilizar
las TRF para incrementar el control social y la vigilancia estatal,
mientras se desconocen multiples derechos de la poblacion
en un pais que, por lo demds, no reconoce el sistema inter-
nacional de proteccién de los derechos humanos. Algo similar
ocurre en Estados Unidos, un pais donde existe una persistente
cultura de racismo contra la poblacién afroamericana, y en el
cual no sorprende que haya sido documentado el sesgo al-
goritmico injusto de algunos sistemas de reconocimiento fa-
cial contra las mujeres de piel oscura, respecto de quienes el
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porcentaje de error, al momento de identificarlas, es mayor:
34,7 %, frente a 0,8 % cuando se trata de hombres de piel clara
(Buolamwini y Gebru, 2018).

3.

Una reaccion regulatoria d
distintas velocidades

La reaccion regulatoria frente a las nuevas tecnologias va li-
gada a su mejor comprension y desarrollo técnico. En el Reino
Unido, Webster (2004) identificé tres momentos histéricos en el
proceso de difusidon y regulacién de la tecnologia de videovigi-
lancia que resulta pertinente extrapolar al desarrollo del reco-
nocimiento facial automatizado.

Una primera etapa denominada “era de la innovacion’, que
tuvo lugar en la primera mitad de la década de los noventa
en Gran Bretana y se caracterizé por la ausencia de regula-
cion e informacion técnica limitada sobre la configuracion y
funcionamiento de los sistemas. Una segunda etapa, bauti-
zada como “era del despegue o aceptacion” (Era of Uptake),
que ocurrié en la segunda mitad de la década de los noventa
cuando los CCTV se expandieron a una gran cantidad de es-
pacios publicos y se produjo una autorregulacion voluntaria
que coincididé con el nacimiento de redes de politicas publicas
alrededor de la tecnologia, conformadas por proveedores del
servicio, la policia, politicos y hacedores de politica publica. En
esta época, proliferaron las guias de uso de la tecnologia que
no eran legalmente vinculantes, asi como los procedimientos
de auditoria para verificar su buen uso. Por Ultimo, la “era de
la sofisticacion” llegd a finales de los noventa con una corre-
gulacién que combind la legislacion juridica formal con co-
digos éticos y un discurso politico consolidado a favor de la
tecnologia. En suma, a medida que la tecnologia se volvié mds
sofisticada (en esta época aparecié ademds el software de
videoanalitica automatizada) también la legislacion alcanzé
un mayor desarrollo y se volvié mds especifica.

Con la biometria facial pareciéramos estar asistiendo actual-
mente a la “etapa del despegue” con la difusién masiva de
esta tecnologia en la mayoria de paises, mientras que la “eto-
pa de la sofisticacion” apenas ha comenzado en un pufiado
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de naciones, y en otras la ausencia de regulacion tipica de la
‘etapa de la innovacién” es la regla, bien sea porque resulta
estratégica para los intereses de Estados autoritarios o porque
la tecnologia acaba de llegar y el sistema juridico adn no ha
tenido tiempo de reaccionar.

En definitiva, lo que se puede observar es un desarrollo asimé-
trico de la reaccién desde la ética y desde el derecho frente
a las oportunidades y riesgos que plantean las TRF en funcion
del contexto y las prioridades de los paises donde se imple-
mentan.

El desarrollo de un marco ético y normativo eficaz para la mi-
tigacion de los riesgos que plantea la IA se ha convertido en
una de las prioridades de la comunidad internacional en los
ultimos anos. De hecho, es tal vez el debate ético-juridico mds
urgente en la actualidad.

Los marcos éticos que se han producido para garantizar una
implementacion de la IA que mitigue sus riesgos son numero-
sos. Para finales de 2019, se registraban mds de 90 documen-
tos publicados por los Gobiernos, las empresas y otros actores
relevantes sobre los principios de la IA (Human-Centered Ar-
tificial Intelligence Institut of Stanford University, 2019). Sin em-
bargo, en esta investigacion prescindiremos de su andlisis por
dos razones. La primera es que ya existen bastantes publica-
ciones que abordan con suficiencia cudles serian los funda-
mentos éticos de una “Good Al Society” (Floridi et al, 2018).

La segunda razén es que coincidimos en que lo mds urgente
en este momento es definir un marco juridico que delimite y
garantice el cumplimiento de las responsabilidades concre-
tas, tanto retrospectivas como prospectivas, de los actores
estatales y privados, frente a las posibles violaciones a los de-
rechos humanos que plantea la implementacion delalA,y eso
solo se puede conseguir gracias a la fuerza de coercidon que
caracteriza al derecho.

Aunque los marcos éticos son una parte importante del es-
fuerzo de autorregulacion que hacen los actores de la IA, asi
como de la corregulacién entre los sectores publico y privado
que siempre es deseable que acompane el avance tecnhold-
gico, también es cierto que la legislacion formal es la que me-
jor asegura el cumplimiento de las obligaciones adquiridas.
Entre otras razones, porque la proliferacion de marcos éticos,
en ausencia de normas juridicas que los vuelvan obligatorios,
también puede convertirse en un “distractor” que posterga la
legislacion en beneficio de los intereses de actores privados
(Lara, 2020). En un escenario como este, las lagunas juridicas
pueden volverse un multiplicador de las violaciones a los de-
rechos humanos.
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En esta parte de la reflexion presentaremos entonces una vision
comparada, muy general, de algunas tendencias normativas en
materia de regulacion de lalAy las TRF. La pregunta que resolve-
mos es qué respuestas se han dado a nivel internacional, desde
el derecho y mas alld de la ética, frente a los desafios plantea-
dos por lalA.

Se analizard el modelo particularmente cauteloso y tuitivo de los
derechos humanos de la Unién Europea (31); la desproteccion
que caracteriza a Rusia y China, dos grandes potencias donde la
tecnologia estd al servicio de gobiernos autoritarios (3.2); el mo-
delo de proteccidn diferenciada estadounidense, marcado por
la diversidad de regimenes regulatorios que el federalismo pro-
mueve (3.3);y, por ultimo, la experiencia latinoamericana, donde
se encuentran paises que han avanzado mds que otros en el
desarrollo de sus marcos normativos (3.4).

3 .] = La Unién Europea

La Unidn Europea se ha enfocado en construir un modelo tuiti-
vo y humanista frente a la implementacién de tecnologias im-
pulsadas por inteligencia artificial (Ortega, 2021). Un punto de
referencia normativa es el Reglamento General de Proteccion
de Datos (RGPD), que entrd en vigor el 25 de mayo de 2018. Se
trata de una normativa de cardcter vinculante y aplicacion in-
mediata para los Estados miembros, incluidas las autoridades y
empresas privadas, en materia de tratamiento y gobernanza de
datos. Este reglamento se aplica en la Unidén Europea como una
ley de proteccion de datos oficial que es superior y prevalece
sobre la normativa nacional.

Sin embargo, a pesar de los esfuerzos por parte de érganos
como la Comision Europea, el Comité Europeo de Proteccion de
Datos, el Supervisor Europeo de Proteccién de Datos e incluso el
Tribunal Europeo de Derechos Humanos, la regulacion especifi-
ca de lainteligencia artificial adin no se ha concretado de mane-
ra vinculante para todos los Estados parte de la Unidn Europea.
Esta situacion hace que el nivel de penetracion y aceptacion de
las TRF varie segun la legislacion local.

Para dar un ejemplo, en Espafna una Resolucion del 27 de julio de
2021 de la Agencia Espafola de Proteccion de Datos (AEPD) es-
tablecié que “no resulta justificado” el uso de datos biométricos
para identificar a estudiantes en un examen. Por esa razén, ex-
horté a la Universidad de la Rioja (UNIR), una de las instituciones
educativas espaiolas que estaba utilizando esta técnica, a que
‘adopte las medidas correctivas encaminadas a evitar que el
tratamiento previsto pueda suponer un posible incumplimiento
de la legislacion de proteccion de datos” (Farrenas, 2021).

Videovigilancia con reconocimiento facial, inteligencia artificial y derechos humanos: ni apocalipsis ni utopia




A continuacién, mencionaremos algunas iniciativas de la
Unién Europea (UE) para regular la implementacién de la inte-
ligencia artificial y las TRF con el fin de garantizar la proteccién
de los derechos humanos.

El Plan Coordinado de IA, actualizado en 2021 por la Comision
Europeaq, establecid las directrices generales que deberian im-
plementar los paises parte de la UE, asi como los distintos foros
para discutir temas de interés, entre ellos la “Alianza de IA Euro-
pea’, en la cual se hablard sobre la identificacion biométrica
remota (Comisién Europea, 2021a).

Ya existe ademds una propuesta de reglamento del Parla-
mento Europeo y del Consejo, del 21 de abril de 2021, en la que
se establecen normas armonizadas en materia de inteligencia
artificial (Ley de Inteligencia Artificial) y se modifican determi-
nados actos legislativos de la Unidn, que catalogé como ries-
gosos algunos sistemas de identificacion biométrica remotos
(Comisién Europea, 2021b). Esta propuesta, segin la Comision...

“Complementa el Derecho de la Unién vigente en ma-
teria de no discriminacién al establecer requisitos es-
pecificos que tienen por objeto reducir al minimo el
riesgo de discriminacion algoritmica, en particular en
lo tocante al diseno y la calidad de los conjuntos de
datos empleados para desarrollar sistemas de IA, los
cuales van acompariados de obligaciones referentes
a la realizacion de pruebas, la gestion de riesgos, la do-
cumentacion y la vigilancia humana durante todo el
ciclo de vida de tales sistemas”

(Comisién Europea, 2021a, p. 4)

Esta propuesta de reglamento prohibe los sistemas de video-
vigilancia “en tiempo real” con identificacién biométrica en lu-
gares de acceso publico, salvo en casos excepcionales, pues
considera que el uso de esta tecnologia...

‘Invade especialmente los derechos y libertades de las
personas afectadas, en la medida en que puede afec-
tar la vida privada de una gran parte de la poblacion,
provocar la sensacion de estar bajo una vigilancia
constante y disuadir indirectamente a los ciudadanos
de ejercer su libertad de reunién y otros derechos fun-
damentales”

(Comisién Europea, 2021a, p. 25)

10 https://digital-strategy.ec.europa.eu/en/policies/european-ai-alliance
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Ademds, sefala que la inmediatez de las consecuencias y las
escasas oportunidades para verificar los resultados en re-
lacién con el uso de este tipo de tecnologias que operan en
tiempo real aumentan el riesgo para los derechos y libertades
de las personas afectadas por la aplicacion de estos sistemas
(Comisién Europea, 2021a, p. 25).

En el marco de esta propuesta de regulacién, al advertirse que
los datos personales podrian llegar a ser los mds afectados
por las TRF, se solicité al Comité Europeo de Proteccion de Da-
tos (CEPD) un concepto sobre su utilizacién (Comisién Europea,
2021b, p. 21). Este concepto fue emitido por el CEPD, de mane-
ra conjunta con el Supervisor Europeo de Proteccion de Datos
(SEPD), el pasado 21 de junio de 2021. Ambos érganos recomen-
daron prohibir el uso de inteligencia artificial para el recono-
cimiento automatizado de caracteristicas humanas en espa-
cios publicos. El principal argumento de esta recomendacion
fueron los “extremadamente altos riegos planteados por la
identificacion biométrica remota”, que recaen sobre grupos
especificos de la sociedad que podrian ser discriminados in-
justamente por las TRF (Europeon Data Protection Board & Eu-
ropean Data Protection Supervisor, 2021).

Otra normativa relevante a este respecto es el articulo 4 del
Reglamento General de Proteccién de Datos (RGPD) antes
mencionado. Esta legislacion define los datos biométricos
como aquellos...

‘Datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacion tnica de dicha
persona, como imdgenes faciales o datos dactilosco-
picos”

(Parlamento Europeo, Reglamento [UE] 2016/679, art. 4,
numeral 14).

Esta norma senala, ademds, en su articulo 9 y en relacion con
el tratamiento de categorias especiales de datos personales,
que...

‘Quedan prohibidos el tratamiento de datos personales
que revelen el origen étnico o racial, las opiniones poli-
ticas, las convicciones religiosas o filosoficas, o la dfilia-
cion sindical, y el tratamiento de datos genéticos, datos
biomeétricos dirigidos a identificar de manera univoca
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a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o la orientacion sexual de una
persona fisica”

(Parlamento Europeo, Reglamento [UE] 2016/679, art. 9).

El mismo articulo contempla algunas excepciones taxativas,
como el consentimiento explicito (literal a), la necesidad del
tratamiento del dato para el cumplimiento de obligaciones y
el ejercicio de derechos especificos, asi como la proteccidon de
intereses vitales del interesado, entre otros.

Ademds, el Reglamento (UE) 2018/1860, el Reglamento (UE)
2018/1861y el Reglamento (UE) 2018/1862 del Parlamento Europeo
y del Consejo abordaron lo relacionado con el uso del Sistema
de Informacién Schengen (SIS), que recopila datos biométricos
en las fronteras del espacio Schengen. Esta regulacion resul-
ta relevante porque establecioé una hoja de ruta sobre quiénes
son los responsables de los datos y la informacion biométrica
obtenida mediante videovigilancia. No obstante, aln quedan
vacios que la Comisidn Europea, la CEPD y el SEPD buscan re-
gular.

3 . 2 = Eluso autoritario de las TRF en China 'y
Rusia

El temor por los riesgos que rodean a la implementacion de la
videovigilancia con reconocimiento facial automatizado al-
canzd el culmen en los tres dltimos anos, en buena medida por
el mal uso que han hecho de esta tecnologia China y Rusia, que
constituyen los dos casos emblemdaticos de utilizacién autori-
taria de las TRF por parte del Estado.

Lo que estd ocurriendo en China con las TRF es una pesadilla
orwelliana convertida en realidad, un suefo distopico que estd
ocurriendo. China tiene la red de cdmaras de vigilancia mds
grande del planeta. Del total de 770 millones de cdmaras de vi-
gilancia instaladas en el mundo, el 54 % se encuentran en Chi-
na. Esto significa que ese pais cuenta con aproximadamente
4158 millones de dispositivos de videovigilancia (Bischoff, 2021).

El autoritarismo chino del futuro sin duda le apuesta a la alta
tecnologia como principal herramienta de vigilancia y control
social. En ese pais ya es frecuente el uso de gafas oscuras in-
teligentes con capacidad de reconocimiento facial por parte
de los policias, en el espacio publico y en lugares estratégicos
como las estaciones de tren, para monitorizar y detectar a in-
migrantes ilegales y delincuentes reportados en las bases de
datos. También se han instalado pantallas gigantes que pro-
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yectan en las calles los rostros y nidmeros de identidad de
peatones imprudentes y deudores morosos. Se trata de mu-
ros de la verglienza que aumentan la percepcion de vigilancia,
modelan el comportamiento y materializan asi el pandptico
del futuro (Mozur, 2018).

Todas estas medidas de vigilancia se insertan en el dantesco
sistema nacional de Puntaje de Crédito Social de China, en el
cual los ciudadanos pierden puntos de crédito social cuan-
do cometen infracciones de trdnsito, no pagan sus deudas o
compran cierto tipo de cosas de las que se infiere un compor-
tamiento irresponsable (también ganan puntos cuando eje-
cutan “actos heroicos”) (Webb, 2020, p. 120-127; Botsman, 2017).

La biometria facial también ha facilitado en China la persecu-
cién de la minoria musulmana “uighur’, para mapear sus re-
laciones con amigos y familia y encerrarla en campos de de-
tencién luego de identificada (Mozur, 2019a). Otro uso indebido
de esta tecnologia ha sido la perfilacién de los opositores con
el fin de reprimir las protestas sociales contra el gobierno en
Hong Kong (Mozur, 2019b; Doffman, 2019).

En Rusia, la TRF ha sido utilizada para perseguir, judicializar e
incluso desaparecer a opositores del gobierno. Ademds, exis-
te un mercado negro donde se trafica con la identidad y la
localizacién de las personas en Moscu (Reevell, 2020). Segun
Amnistia Internacional (2020), Rusia estd utilizando tecnologia
invasiva de reconocimiento facial para reprimir protestas pa-
cificas contra el gobierno. En palabras de Natalia Zviagina, di-
rectora de Amnistia Internacional Rusia:

‘La tecnologia de reconocimiento facial es, por natura-
leza, enormemente invasiva, pues permite la vigilancia,
recogida, almacenamiento y andlisis generalizados y
massivos de datos personales confidenciales sin que
medie una sospecha razonable individualizada. En
manos de las autoridades rusas, que ya perpetran nu-
merosos abusos, y ante la ausencia total de transpa-
rencia y rendicion de cuentas de estos sistemas, es una
herramienta que probablemente se usard para llevar
las represalias contra protestas pacificas a un nivel
totalmente nuevo. Es significativo que el gobierno ruso
no haya ofrecido explicacion alguna sobre la forma

en que garantizard el derecho a la intimidad y otros
derechos humanos, y que tampoco haya abordado la
necesidad de supervision publica de unas tecnologias
tan potentes” (Amnistia Internacional, 2020).
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La tecnologia china de reconocimiento facial fabricada por
Huawei llegd en 2020 a Serbia, pais europeo que ya instalé un
millar de esas cdmaras en su capital, Belgrado, sin un marco
legal claro para su funcionamiento, y planea instalar ocho mil
mds, mientras los activistas de derechos humanos se preo-
cupan de que esa joven democracia vuelva a prdcticas de su
pasado autoritario (Roussi, 2020, p. 351).

El paradigma chino se replica en otros paises asidticos con
gobiernos autoritarios como Corea del Norte, régimen del que
se dfirma que podria estar vendiendo en secreto tecnologia
de reconocimiento facial y de espionaje en el extranjero a tro-
vés de companias fachada (Fussell, 2018).

3 . 3 = Estados Unidos

En Estados Unidos, el 59 % de la poblacidon considera acepta-
ble el uso de la videovigilancia con reconocimiento facial en
lugares publicos para neutralizar amenazas a la seguridad y
el 56 % confia en que las agencias de seguridad hacen un uso
responsable de esa tecnologia (Smith, 2019).

Sin embargo, en noviembre de 2020, 11 ciudades estadouni-
denses habian prohibido el reconocimiento facial automati-
zado por parte de autoridades en el espacio publico (Castel-
vecchi, 2020, p. 347). San Francisco, la ciudad mds tecnolégica
del mundo, fue la primera en hacerlo el 14 de mayo de 2019, por
considerar que debia primar el derecho a la privacidad de las
personas, que las TRF eran un paso hacia una mayor represion
estatal cuyos beneficios no estdn probados. La prohibicion
también se hizo con el fin de proteger a las minorias de piel
mds oscura, a quienes los algoritmos de reconocimiento facial
identifican con mayor dificultad y pueden conducir a arrestos
arbitrarios (Mendoza, 2019) propiciados por una “automatiza-
cién de los prejuicios” (Eubanks, 2018 y 2019).

El 9 de julio de 2021 entré en vigencia en la Ciudad de Nueva
York la “Ley de Informacién de Identificadores Biométricos”.
Esta ley les prohibié a los negocios en los que funcione un “lu-
gar de entretenimiento, una tienda minorista o un estableci-
miento de comida y bebida” vender o intercambiar informa-
cién de identificacion biométrica de cualquier individuo, inclui-
dos sus empleados. Por su parte, la recopilacion, uso y reten-
cién de los datos biométricos solo se autorizd si se les advierte
a los clientes de ella mediante un aviso “en lenguaje claro y
sencillo”. Otra particularidad de esta ley es que cred un dere-
cho de accién privado, aplicable a “cualquier persona que sea
agraviada por una infraccién’, que les permite a los consumi-
dores de la Ciudad de Nueva York (sin necesidad de que sean
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residentes de la ciudad) iniciar una accién judicial, después de
darle un periodo de saneamiento de 30 dias al negocio para
cumplir con el requisito de notificacion.

Estados Unidos ha desarrollado la videovigilancia a partir de
la Cuarta Enmienda de la Constitucién, la cual protege como
principio general el derecho a la privacidad y a que esta no
sufra invasiones arbitrarias. Bajo este marco constitucional, la
Corte Suprema ha establecido que la “expectativa razonable y
legitima” de privacidad de los ciudadanos varia en funcién de
los espacios en que se produce la videovigilancia, pues los es-
pacios publicos son mds susceptibles de ella (Williams, 2019).

El 1 de enero de 2021 fue aprobada la Ley Nacional de Inteli-
gencia Artificial en Estados Unidos, una legislacion que busca
coordinar los esfuerzos de todo el Gobierno federal para ace-
lerar la investigacion y la aplicaciéon de la IA como motor de
la prosperidad econdmica y la seguridad nacional de pais.
Otro objetivo declarado de esta ley es garantizar el liderazgo
mundial de EE. UU. en el desarrollo y el uso de IA confiable en
los sectores publico y privado, ademds de preparar a la fuerza
laboral estadounidense presente y futura para la integracion
con los sistemas de IA en todos los sectores de la economia y
la sociedad.

Una de las grandes virtudes de esta ley es que acogié una de-
finicion clara, sobria y muy concreta del término inteligencia
artificial:

“Sistema basado en maquinas que puede, para un
conjunto dado de objetivos definidos por el humano,
hacer predicciones, recomendaciones o tomar deci-
siones que influyen en entornos reales o virtuales. Los
sistemas de inteligencia artificial utilizan insumos deri-
vados de maquinas y humanos para:

(A) percibir entornos reales y virtuales:

(B) abstraer tales percepciones en modelos a través de
andlisis automatizados; y

(¢) utilizar modelos de inferencia para formular opcio-
nes de informacion o accion’.

Videovigilancia con reconocimiento facial, inteligencia artificial y derechos humanos: ni apocalipsis ni utopia




3 . 4 = Latinoameérica

En América Latina, a diferencia de Europa, no tenemos unas ba-
ses supranacionales comunes en relacion con la implementa-
cién de tecnologias de inteligencia artificial. Sin embargo, al-
guna normativa del Sistema Interamericano de Proteccién de
Derechos Humanos (en adelante, SIDH) puede aplicarse para
garantizar la efectividad de los derechos humanos frente a las
tecnologias emergentes.

Derechos que podrian verse vulnerados por las TRF como el
derecho ala no discriminacion, el deber del Estado de no injerir
en el desarrollo de los derechos y libertades de las personas,
el derecho a la intimidad, los derechos politicos (entre otros
gue serdn analizados en la cuarta parte) son protegidos por
el SIDH.

La reaccion normativa y la produccién de politica publica en
América Latina frente a los retos regulatorios que plantea la
inteligencia artificial ha variado segun el pais. Un trabajo del
Banco Interamericano de Desarrollo y C Minds (2020) evalué
el avance en doce paises de la region relativo a los niveles de
desarrollo en la materia por sectores de la sociedad: gobier-
no, academia, ecosistema de emprendimiento y sociedad ci-
vil. Los porcentajes de avance en cada uno de estos cuatro
sectores se calcularon de la siguiente manera: para “gobierno”
se us6 el promedio del indice de Adopcién Digital del Banco
Mundial, el Indice de Disponibilidad de Red del Foro Econémico
Mundial (FEM) y el indice de formulacion de estrategias digital,
de datos y de IA (en este Ultimo item se otorgé un porcentaje
de 100 % si el pais ya cuenta con ellas, 50 % si estdn en curso
o en espera y 0 % si no las tiene). Para “‘academia’, la cifra se
obtuvo de calcular el porcentaje de universidades publicas, no
centralizadas, con carreras afines ala 1A, que tienen investiga-
cién relacionada con la I1A 'y con laboratorio de IA, dividido por
el total de universidades estudiadas (3, 4 o 5). Para el sector
‘ecosistema de emprendimiento” se tomé el indicador de con-
texto nacional de emprendimiento (NECI), que mide lo favora-
ble que es el entorno para los emprendedores. Para “sociedad
civil” se usé el indicador de Civicus Monitor, el cual mide el es-
tado de las libertades de la sociedad civil (Tabla 1).
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Tabla 1. Panora@mica de los avances en la IA en 12 paises seleccionados del ALC (%)

s= Argentina 715 52 52,4 75
Brasil /74 100 1.8 50
B Chile 79,1 74,6 50,9 /5
== (olombia 89,1 68 473 25
== (0sta Rica 65,1 75 n/d 100
o Ecuador 61,4 60 n/d 75
BB México 76,4 64 52, 25
== Paraguay 61,8 46,4 n/d 50
Bl Perd 62,8 46,4 45,4 50
= Repbla gy 46,4 857 75
N {gg;dgzdy 385 60,3 vd 75
2= Uruguay 91,5 60 41,2 100

Fuente: Banco Interamericano de Desarrollo y C Minds (2020).

Algo similar ocurre con el desarrollo y aceptacion en la regién de
las tecnologias de biometria. El trabajo de la Asociacion por los De-
rechos Civiles (2017) sobre cémo las sociedades latinoamericanas
se enfrentan a la implementacion de las tecnologias biométricas
reveld distintos niveles de penetracion de estas tecnologias en la
prestacion de servicios publicos y privados. Los cuatro paises de la
regiéon que mads registraron avances con los sistemas de identifi-
cacién multibiométrica (dactilar, facial y de iris) fueron Argentina,
Colombia, Chile y México.
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4.

Principales riesgos de |a
videovigilancia con
reconocimiento facial en
Mmateria de derechos humanos

La urgencia global de una “agenda internacional de derechos hu-
manos” en materia de inteligencia artificial ha sido diagnosticada
por varios estudios (Risse, 2018 y 2019;: Donahoe y MacDuffe, 2019). Esta
agenda requeriria incluso de la suscripcion de un nuevo tratado in-
ternacional de derechos humanos especifico para estas tecnologias
que sea vinculante para los Estados y las empresas (Lara, 2020, pp.
52y 60).

Sin embargo, mientras se alcanza ese grado de desarrollo regulato-
rio global, lo mds pragmdatico es aplicar los tratados internacionales
de derechos humanos ya existentes que permiten enmarcar una im-
plementacion segura de la IA. Esta estrategia tiene la doble ventaja
de que las violaciones que se cometan no solo hacen responsables a
los Estados, sino también a las organizaciones privadas, en virtud de
los Principios Rectores sobre las Empresas y los Derechos Humanos
de Naciones Unidas, (Rosso et al, 2018, p. ]2), en particular el principio
13, que las obliga a que..

“a) Eviten que sus propias actividades provoquen o contribuyan a
provocar consecuencias negativas sobre los derechos humanos y
hagan frente a esas consecuencias cuando se produzcan; b) Traten
de prevenir o mitigar las consecuencias negativas sobre los dere-
chos humanos directamente relacionadas con operaciones, pro-
ductos o servicios prestados por sus relaciones comerciales, incluso
cuando no hayan contribuido a generarlos”

(Naciones Unidas, 2011).

El reto mds inmediato consiste entonces en identificar los principales
derechos que se encuentran bajo amenaza por la IA y la TRF, para
definir las estrategias de mitigacion de riesgos. Para este propdsito,
seguiremos la metodologia de identificacion de niveles de riesgo por
cada derecho, propuesta por Raso et al. (2018). El andlisis del riesgo
de vulneracion de los derechos humanos por los SVRF se hard res-
pecto de los derechos contenidos en tres instrumentos internacio-
nales y que revisten relevancia para las TRF: la Declaracion Universal
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de Derechos Humanos (DUDH), la Convencién Americana sobre
Derechos Humanos (CADH) y el Convenio Europeo de Derechos
Humanos (CEDH). Con base en esta Ultima, Wagner (2018) efec-
tud un ejercicio similar para el contexto europeo.

El nivel de riesgo que corre cada derecho se especifica en la Ta-
bla 2. Alli se muestra si el impacto de la tecnologia resulta poten-
cialmente positivo o negativo. El posible impacto, tanto positivo
como hegativo, se evaluard en una escala tripartita de riesgo o
beneficio bajo, medio o alto.

Tabla 2. Efectos de las TRF sobre los derechos humanos

Impacto sobre los DH

Derecho [nstrumento
Positivo Negativo

CADH (Arts. 4y 7)

1. Derecho alavida, libertad y seguridad personal CEDH (Arts. 2y 5) Alto
DUDH(Art. 3)
G o CADH (Art. 22)
2. Derecho alalibre circulacion y residencia DUDH(AI, 13)
, CADH (Art. 24)
3. Derecho a laigualdad DUDH(ATL 21)
CADH (Art. 1)
4, Derecho a la no discriminacion CEDH (Art. 14)
DUDH(At. 7)
5 Derecho a laigualdad y proteccion ante la ley contra CADH (Art. 24) Medio
" cualquier discriminacion DUDH(Art. 7)
6. Deber del e;tado de no injerir en el desarrollo de los CADH (AL 1) Medio
derechos y libertades de las personas
7 Derecho a la intimidad y prohibicion de ataques contra CADH (Art. 11)
" lahonrayla reputacion DUDH(Art. 12)
o . . CADH (Art. 7)
8 Prohibicion de ser arbitrariamente detenido, preso o CEDH (AL 5)

desterrado DUDH(Art. 9)

CADH: Convencion Americana sobre derechos Humanos
CEDH: Convenio Europeo de Derechos Humanos
DUDH: Declaracioén Universal de los Derechos Humanos

11 Los derechos humanos respecto de los cuales el efecto de las TRF es nulo fueron excluidos de la tabla.
Estos derechos son: prohibicién de esclavitud, derecho a la integridad personal, derecho a la personalidad
juridica, derecho a la proteccién judicial, garantias judiciales, derecho de asilo, derecho a la nacionalidad,
derecho al matrimonio, derecho a la propiedad, derecho a la libertad de pensamiento, conciencia y religién,
derecho a la libertad de opinién y expresion, derecho de reunién y asociacién, derecho a la seguridad social,
derecho al trabajo y su libre escogencia, derecho al descanso, derecho a un nivel de vida adecuado, derecho
a la educacién, derecho a la vida cultural en comunidad, deberes esenciales, derechos del nifio, derecho de
rectificacién o respuesta, derecho al desarrollo progresivo y derecho a proteccién internacional.
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CADH (Art. 8)

9. Derecho a un jucio publico, presuncion de inocencia CEDH (Art. 6)
DUDH(Art. 11)
10.  Derechos polfticos CADH (Art. 23) Alto

. Alto Medio . Bajo

Fuente: elaboracion propia.

El diagndstico de peligrosidad que presenta la Tabla 2 arroja
que existen al menos seis derechos humanos bajo riesgo alto
de vulneracion por parte de las TRF: a la igualdad, a la no discri-
minacion, a la intimidad, a la prohibicién de ser detenido arbi-
trariamente, a un juicio publico y a la presuncién de inocencia,
asi como a los derechos politicos, en particular el derecho a la
protesta, que se ve amenazado cuando los gobiernos utilizan
la videovigilancia con fines represivos y de perfilacion de sus
opositores, como se vio que ocurre en Rusia y China.

Por su parte, el impacto de las TRF sobre el derecho a la vida,
la libertad y la seguridad personal lo consideramos potencial-
mente positivo, siempre que se mitigue el riesgo de sesgo al-
goritmico, que podria conducir a restricciones de la libertad o
judicializaciones injustas, como consecuencia del perfilamien-
to o identificacidon erréneo de potenciales delincuentes.

En el siguiente acdpite nos concentraremos en definir el marco
normativo idéneo en Colombia para mitigar dos de los princi-
pales riesgos altos de vulneracion de los derechos humanos
identificados. De un lado, el derecho a la intimidad, en parti-
cular, en dos de sus manifestaciones que son el derecho a la
proteccion de datos personales y el habeas data, que pueden
verse afectados cuando los datos biométricos no son tratados
con la confidencialidad que exige su cardcter de datos sensi-
bles. De otro lado, el derecho a la igualdad y la no discrimina-
cién, que se ve amenazado por la eventual aplicacion de ses-
gos algoritmicos injustos que perjudican a grupos especificos
de la sociedad.
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5.

Marco normativo de |a
inteligencia artificial y la
videovigilancia con
reconocimiento facial en
Colombia frente a los dos
principales riesgos que
plantean para los derechos

NUMAaNOS

En Colombia no existe aun una ley especifica de inteligencia
artificial ni de videovigilancia con reconocimiento facial. Sin
embargo, hay bastante normativa aplicable a varios de los
aspectos que involucra el despliegue de esta tecnologia, ade-
mads de los tratados internacionales sobre derechos humanos
aprobados por el Congreso.

Existen dos documentos de politica publica de relevancia
en Colombia que se ocupan de definir la estrategia nacional
en materia de explotacion de datos e inteligencia artificial.
El Consejo Nacional de Politica Econédmica y Social (CONPES),
adscrito al Departamento Nacional de Planeacion, emitié dos
documentos CONPES. El primero, la Politica Nacional de Explo-
tacién de Datos (Big Data), que tiene por objetivo aumentar el
aprovechamiento de datos mediante el desarrollo de las con-
diciones para que sean gestionados como activos para gene-
rar valor social y econémico. En lo que se refiere a las activi-
dades de las entidades publicas, esta generacion de valor es
entendida como la provisidon de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales
(Consejo Nacional de Politica Econémica y Social, 2018).

El segundo documento CONPES, la Politica Nacional para la
Transformacion Digital e Inteligencia Artificial, busca la trans-
formacion digital del Estado, porque considera que este fend-
meno estd cambiando radicalmente la sociedad y es uno de
los principales motores de la Cuarta Revolucion Industrial (4Rl).
Esta transformacién plantea grandes retos para el pais, que
en caso de no adaptarse rdpidamente al nuevo entorno pro-
ductivo perderia la oportunidad de producir valor econémico
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y social mediante el uso de las tecnologias de la informacion y
las comunicaciones (TIC) (Consejo Nacional de Politica Econé-
mica y Social, 2019).

Ademds, el Gobierno nacional expidié el documento Modelo
de gobernanza de la infraestructura de datos para el desa-
rrollo de tecnologias emergentes, en el cual sefala la necesi-
dad de crear una infraestructura de datos robusta debido a
su importancia en la generacion de tecnologias emergentes,
como la inteligencia artificial. Alli se sostiene que los datos se
convirtieron en un activo estratégico para cualquier pais, que
Colombia ha venido realizando esfuerzos importantes para su
desarrollo y facil acceso y que, dada su importancia transver-
sal, es necesario proponer un marco especifico para la crea-
cién de unainfraestructura de datos que cumplalas siguientes
caracteristicas: que sea robusta, que facilite la interoperabili-
dad, que sea Util para el desarrollo y disefio de las tecnologias
emergentes y que tenga el propdsito de servir al bien comuny
al desarrollo sostenible del pais (Guio Espaiol, 2021).

En 2021 el Gobierno colombiano también expidié el “Marco Eti-
co para la Inteligencia artificial en Colombia’”, un documento
de softlaw, que no es de obligatorio cumplimiento, pero hace
recomendaciones basadas en las buenas prdcticas interna-
cionales a las entidades publicas para la formulacién y ges-
tion de los proyectos que utilicen inteligencia artificial. El prin-
cipal objetivo de este proyecto es que las entidades del Esta-
do sigan los principios alli consignados en el desarrollo de sus
sistemas de IA y publiquen sus caracteristicas para brindar
transparencia y construir confianza entre la ciudadania (Guio
Espariol et al., 2021).

Recientemente, en el Congreso colombiano se tramité el Pro-
yecto de Ley 021 de 2020, que tenia por objeto establecer los
lineamientos de politica publica para el desarrollo, uso e im-
plementacion de la inteligencia artificial. Esta iniciativa fue im-
pulsada por el Partido Liberal, el Centro Democrdtico, el Partido
de la U, Cambio Radical y Colombia Justa Libres. Sin embargo,
el proyecto de ley fue retirado el 3 de junio de 2021 por el autor.

A continuacién, expondremos la legislacién aplicable en Co-
lombia ala videovigilancia con TRF, que permite mitigar el ries-
go de vulneracién de los dos derechos mds amenazados: el
derecho a la intimidad, en sus dos derivaciones del derecho a
la proteccidon de datos y el habeas data, asi como el derecho
a la no discriminacion por la eventual aplicaciéon de sesgos al-
goritmicos injustos.
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5 . ] = Derecho alaintimidad, proteccion de

datos y habeas data
Para comenzar, la Ley Estatutaria 1581 de 2012 regulé lo relativo
a la proteccion de datos personales. En su articulo 5, esta ley
definié la categoria de “datos sensibles” como sigue:

“Para los propésitos de la presente ley, se entiende por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la perte-
nencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido po-
litico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos’ (negrita afadida).

El hecho de que sean caracterizados como datos “sensibles”
y ‘privados” por la nhomenclatura legal hace que los datos
biométricos gocen de proteccion reforzada en Colombia, en
virtud de que los rige el “principio de acceso y circulacion res-
tringida’ a los titulares de los datos o a los terceros especial-
mente autorizados por la ley (art. 4 de las leyes 1581 de 2012 y
1266 de 2008).

Adicionalmente, la condicién de datos sensibles de los datos
biométricos hace que sigan la regla general de prohibicién de
su tratamiento, salvo que se trate de las cinco excepciones ex-
presamente previstas en el articulo 6 de la Ley 1581 de 2012, a
saber:

1. Que el titular haya dado su autorizacion explicita, salvo en
los casos que por ley no sea requerido el otorgamiento de
dicha autorizacion.

2. Que el tratamiento sea necesario para salvaguardar el in-
terés vital del titular y este se encuentre fisica o juridica-
mente incapacitado, caso en el cual los representantes le-
gales deberdn otorgar su autorizacion.

3. Que el tratamiento se haga en el curso de las actividades
legitimas y con las debidas garantias por parte de una
fundacion, ONG, asociacion o cualquier otro organismo sin
dnimo de lucro, cuya finalidad sea politica, filosofica, reli-
giosa o sindical, siempre que se refieran exclusivamente a
sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos casos, los da-
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tos no se podrdn suministrar a terceros sin la autorizacion
del titular.

4. Que el tratamiento se refiera a datos que sean necesarios
para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

5. Que el tratamiento tenga una finalidad histdrica, estadis-
tica o cientifica, caso en el cual deberdn anonimizarse los
datos, es decir, garantizarse la supresion de la identidad de
sus titulares.

Otro elemento regulatorio importante es la guia denominada
Proteccion de datos personales en sistemas de videovigilan-
cia, publicada por la Superintendencia de Industria y Comer-
cio (2016), la autoridad publica colombiana que, a través de la
Delegatura de Proteccion de Datos Personales, es la encarga-
da de vigilar y garantizar que las entidades publicas y privadas
respeten los principios, derechos y garantias de tratamiento
de los datos personales regulados en la Ley 1266 de 2008 y la
Ley 1581 de 2012.

En esta guia se precisé que los sistemas de videovigilancia son
considerados como intrusivos de la privacidad al involucrar
herramientas como el monitoreo y la observacion de las ac-
tividades que realizan las personas a lo largo del dia. Por esta
razén, la guia aconseja que antes de tomar la decisién de im-
plementar tales sistemas, se debe tener en cuenta la necesi-
dad de utilizarlos y considerar si esa necesidad solo se suple
con su implementacion, o si existen otros mecanismos que se
podrian utilizar con un menor impacto en la privacidad de las
personas. En otras palabras, esta guia adopta el principio de
proporcionalidad en la implementacion de la videovigilancia.

Por su parte, la jurisprudencia de la Corte Constitucional co-
lombiana también se ha pronunciado sobre la videovigilancia.
En la Sentencia T-114 de 2018, este tribunal sefalé que...

‘Precisamente, la Superintendencia de Industria y Co-
mercio publico la guia denominada “Proteccion de
datos personales en sistemas de videovigilancia’, en
la cual se brinda una orientacion a aquellas personas
naturales o juridicas que implementen tales sistemas
y, en consecuencia, los exhorta para que adecuen el
uso de los mismos a las disposiciones que regulan la
proteccion de datos personales’.
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La jurisprudencia de esta Corte también ha reconocido que
los métodos de vigilancia son instrumentos encaminados a la
prevencion del delito por medio de la disuasién, asi como a la
identificacion de delincuentes en un entorno fisico determina-
do. En consecuencia, el alto tribunal considera que las cdma-
ras de seguridad reducen la probabilidad de que se cometan
delitos en los espacios bajo vigilancia, porque en ellos resulta
mads dificil la perpetracion impune de una conducta punible
(Sentencia T-114 de 2018).

En suma, sobre los alcances y limites constitucionales de la vi-
deovigilancia, la Corte Constitucional colombiana se ha pro-
nunciado en varias providencias, entre ellas: la Sentencia T-768
de 2008, sobre las cdmaras de vigilancia en el lugar de trabajo;
la Sentencia T-407 de 2012, sobre las cdmaras de vigilancia en
escuelas publicas; las Sentencias T-487 de 2017 y T-114 de 2018,
sobre las cdmaras de vigilancia en establecimientos de co-
mercio.

En su mads reciente jurisprudencia sobre el tema, la Corte
Constitucional hizo el control de constitucionalidad de algu-
nos apartes del nuevo Cdédigo de Policia y establecié los li-
neamientos generales para la operaciéon de los sistemas de
videovigilancia en espacios publicos y semiprivados, a saber:

“1) La autorizacién de captacién y almacenamiento de
aquello que ocurre en espacios publicos o semipubli-
cos resulta conducente para contribuir con la finalidad
de darle prevalencia al interés general y la garantia del
orden publico, permitiendo enfrentar e investigar la co-
mision de crimenes y las alteraciones de la conviven-
cia; 2) en los espacios pblicos y semipublicos a los que
se refiere la norma, se permiten mayores interferencias
frente a los derechos; 3) en estos espacios la expectati-
va de privacidad se reduce; se debe optar en este caso
por dar aplicacion al principio de armonizacién con-
creta, con el propdsito de guardar la integridad de la
Constitucion y, al mismo tiempo, reconocer las compe-
tencias del legislador a efectos de regular una materia
especialmente compleja” (Sentencia C-094 de 2020).

Como se ve, juridicamente la proteccion de datos personales
Yy, en especifico, la confidencialidad de los datos biométricos
de los colombianos estd garantizada por la normativa hoy vi-
gente en el pais. El tratamiento de datos biométricos estd suje-
to al régimen de datos sensibles, que sigue el principio de con-
fidencialidad y circulacion restringida, salvo en las hipétesis de
expresa autorizacion legal.
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5.2. Sesgo algoritmico injusto

El riesgo de aplicacion de sesgos algoritmicos injustos por
parte de las tecnologias de IA en los sectores publico y privo-
do ha sido ampliamente documentado (O'Neil, 2016; Eubanks,
2018). Esto ocurre esencialmente porque los algoritmos que
sustituyen a la voluntad humana han sido disefiados también
por humanos, que definen sus criterios decisionales con base
en sus propios prejuicios, de los cuales con frecuencia no son
conscientes porque el contexto cultural donde se concibe la IA
los ha normalizado (Flérez, 2020).

Tres ejemplos de aplicaciones famosas permiten ilustrar esta
problemdtica en el sector privado. La aplicacién Waze escoge
por lo general el camino mas rdpido, pero no le importa el con-
sumo de combustible —por eso a veces escoge trayectos mu-
cho mas largos y por ende menos ecolégicos— ni la seguridad
de la ruta, al punto de que ya varias personas perdieron la vida
por seguir una via peligrosa sugerida por la aplicacién (Cortés,
2018). Netflix recomienda producciones muy parecidas a las
vistas previamente y, con ello, genera una filter bubble (o caja
de resonancia) que le impide al televidente innovar con géne-
rosy preferencias distintas. Y Rappi, la aplicacion de domicilios,
induce el consumo de comidas similares a las anteriormente
pedidas por el comensal, con lo cual una persona obesa es
condenada por el algoritmo a los malos hdbitos alimenticios
(FI6rez, 2020).

Amazon se vio obligado a desmontar en 2018 un software de
seleccion de personal que discriminaba a las mujeres progra-
madoras (Dastin, 2018). Esto sucedié porque el algoritmo habia
sido entrenado con datos de la dltima década, en la cual las
mujeres tuvieron una presencia minima en el mercado laboral
de los ingenieros de sistemas. Las mujeres tienen hoy una pre-
sencia de apenas el 15 % entre los cientificos de datos (Duran-
ton et al., 2020). Esta falta de diversidad agrava el problema de
los sesgos sexistas que presentan los algoritmos de inteligen-
cia artificial porque impide que las mujeres afectadas partici-
pen en su disefo.

En el sector publico se reproduce la misma problematica. En
Estados Unidos, el sistema judicial se alimenta de varios sof-
twares que predicen el riesgo de reincidencia criminal y son
usados para informar las decisiones de fiscales y jueces sobre
la libertad de las personas. Una auditoria hecha por la organi-
zacién sin édnimo de lucro ProPublica (Angwin et al, 2016) de-
tectd que el programa perfilaba mds drdsticamente el riesgo
de los afroamericanos que el del resto de la poblacién. En el
condado de Broward, Florida, fueron analizados los puntajes

Videovigilancia con reconocimiento facial, inteligencia artificial y derechos humanos: ni apocalipsis ni utopic



https://en.wikipedia.org/wiki/Filter_bubble

asignados a mds de siete mil personas arrestadas. El andlisis
encontré que los afroamericanos tuvieron una probabilidad
77 % mayor de ser considerados de alto riesgo de cometer un
crimen violento futuro y 45 % mds grande de incurrir en un cri-
men de cualquier tipo. En este caso, los derechos a la presun-
cién de inocencia, a un juicio justo y a la igualdad se vieron
vulnerados por el uso de una tecnologia que no fue suficiente-
mente auditada antes de su implementacion.

Como se vio en lineas anteriores, el sesgo algoritmico en con-
tra de la poblacion femenina con piel oscura de algunas TRF
utilizadas en Estados Unidos fue puesto en evidencia por Buo-
lamwini y Gebru (2018). Esta importante investigacion visibilizé
un problema de la tecnologia que, por fortuna, se ha proba-
do en los tres Ultimos anos que es susceptible de una solucion
técnica.

Desde entonces, las empresas desarrolladoras de software de
reconocimiento facial han reducido el margen de error a mag-
nitudes cercanas a cero y, en todo caso, han ubicado a las TRF
por encima de las capacidades humanas de identificacion de
otros humanos. El software de reconocimiento facial LFIS (Live
Face Identification Software) registra una tasa éxito en la iden-
tificacion del 99,44 % (Thales Group, 2021).

Por su parte, el Instituto Nacional de Estdndares y Tecnologia
(NIST, por sus siglas en inglés), una agencia estatal del Depar-
tamento de Comercio de EE. UU, encontré que para enero de
2020 los mejores algoritmos ya no presentaban sesgo racial ni
de género, ni siquiera cuando las personas usaban tapabocas
(Grother et al, 2021). “Los criticos estaban equivocados”, sostie-
ne un andlisis de ese informe (McLaughlin y Castro, 2020).

Durante la Ultima década hemos asistido a un mejoramiento
acelerado del reconocimiento facial automatizado: las prue-
bas de precision muestran que las TRF estdn mejorando todo
el tiempo su desemperio. Un estudio anterior del NIST (Grother
et al. 2018) habia registrado avances sustanciales en la preci-
sién del reconocimiento entre 2013 y 2018, periodo que superd
los mejores récords del periodo 2010-2013: la mayoria de los al-
goritmos de reconocimiento facial de 2018 superaron al algo-
ritrno mds preciso de finales de 2013.

En sus pruebas de 2018, el NIST cuantificé que apenas el 0,2 % de
las busquedas, en una base de datos de 26,6 millones de fotos,
no coincidian con la imagen correcta, en comparacion con
una tasa de fallos del 4 % que se registraba en 2014 (Grother et
al, 2018). Dos afos después, en las pruebas realizadas en 2020
nuevamente por el NIST, el mejor algoritmo de identificacion
facial tuvo una tasa de error del 0,08 %, es decir, menos de un
error por cada 1000 imdgenes. Esto significa una mejora de 50
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veces en seis anos, gracias al desarrollo de los algoritmos de
redes neuronales artificiales, que estdn ayudando a que los
algoritmos de reconocimiento facial se vuelvan mds precisos
(Crumpler, 2020).

También se han multiplicado y sofisticado los escenarios y las
metodologias de auditoria de la precision de los algoritmos de
reconocimiento facial (Raji et al, 2020). Incluso, Raz et al. (2021)
desarrollaron un demo interactivo que permite revelar las fun-
ciones algoritmicas detrds de las TRF y facilitarles la compren-
sién de los riesgos a los hacedores de politica publica y el pu-
blico en general.

Los principios de transparencia, responsabilidad, explicabili-
dad e inteligibilidad algoritmica se encuentran en proceso de
gestacion y hoy encuentran desarrollo en derechos humanos
especificos como el “derecho a obtener explicaciones sobre
decisiones individuales automatizadas” (right to explanation)
(Castaﬁo, 2020). Aunque este derecho aun no ha sido reco-
nocido especificamente en un tratado internacional de dere-
chos humanos, se deduce del derecho a la no discriminacion
(que si estd previsto tanto en la DUDH como en la CADH y la
CEDH) porque la imposibilidad de obtener explicaciones sobre
las operaciones algoritmicas puede conducir a discriminacio-
nes injustas.

Ademads, el principio de transparencia algoritmica ha sido de-
sarrollado en algunas legislaciones nacionales de avanzada
en la materia, como la neozelandesa, que aprobd en julio de
2020 la Carta de Algoritmos para Aotearoa de Nueva Zelanda.
Esta carta es la primera legislacion de su especie en el mundo
y es una guia para que las agencias del Gobierno en Nueva Ze-
landa, que utilizan algoritmos automatizados en la prestacion
de servicios publicos, lo hagan garantizando la transparencia
y la no discriminacién en el tratamiento de los datos de los ciu-
dadanos (The Technolawgist, 2020).

Entre los compromisos adquiridos en esta carta por las enti-
dades estatales neozelandesas firmantes se encuentran: dar
una explicacion de cémo los algoritmos toman las decisiones;
asegurarse de que los datos sean adecuados para la finali-
dad buscada mediante la identificacion y gestion de sesgos
injustos; garantizar que la privacidad, la ética y los derechos
humanos sean protegidos mediante una revision periédica
de los algoritmos por pares; incorporar una perspectiva Te Ao
Maori, de acuerdo con el Tratado de Waitangi, en el desarrollo
y uso de los algoritmos; y explicar claramente el papel que jue-
gan los humanos en las decisiones informadas por algoritmos
(Chanthadavong, 2020).

No se espera que las decisiones que toma la inteligencia artifi-
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cial sean perfectas, pero si que al menos sean mejores que las
del humano, gracias a su mayor capacidad de procesamiento
de volimenes masivos de informacién. La precision del reco-
nocimiento facial en los humanos ha sido estimada en 97,53 %
(The Physics arXiv Blog, 2014) y ya existen algoritmos que en
condiciones ideales de captura de la imagen superan el 99 %
de precision (Crumpler, 2020). Esto demuestra que los algo-
ritmos artificiales tienen el potencial de superar los instintos
y la intuicién en que se basan muchas decisiones humanas,
siempre que se haga un control riguroso para que No repro-
duzcan los sesgos injustos de sus creadores. El desafio consis-
te en mitigar los tres principales riesgos que se presentan en la
implementacién de algoritmos de IA: la “opacidad”, que hace
dificil establecer la justicia de los modelos matemdticos; la “in-
justicia”, que ocurre cuando el algoritmo opera en detrimento
de los intereses de grupos especificos de personas; y la “esca-
la” masiva de aplicacion del algoritmo, que cuando afecta a
enormes cantidades de personas no permite que nadie esca-
pe a su operacién (O'Neil, 2016; Collins, 2017).

Como estrategia politica y juridica urgente se necesita cons-
truir una agenda de derechos humanos en relacion con la
inteligencia artificial (Risse, 2018). El reto no es promover una
postura hostil al desarrollo tecnoldgico, sino evitar su avance
sin una estrategia de mitigacién del riesgo que termine por
multiplicar los casos de “estupidez artificial” masificada (los
cuales, como se vio, también existen).

El primer paso en esta direccién debe ser la ampliacién del
marco general de derechos que establece el sistema inter-
nacional de derechos humanos actual, para asi prevenir las
amenazas que plantea la inteligencia artificial a la dignidad
humana, la responsabilidad democrdtica, la privacidad, el ac-
ceso d la informacién, la igualdad y el derecho a la no discri-
minacion.

Un segundo paso serd generalizar la politica de derechos hu-
manos por disefio (humans-rights-by-design) (Allison-Hope,
2017). Este enfoque exige que los creadores de cualquier nue-
va tecnologia de inteligencia artificial se comprometan a que
opere dentro de un marco respetuoso de los derechos huma-
nos, aunque ello reduzca la rentabilidad del modelo de nego-
cio. Se trata de una metodologia de disefio que debe aplicarse
durante el desarrollo de las tecnologias de IAy no luego de que
han sido implementadas (Penney et al, 2018). Esta politica de
prevencion podria ademds incluir, entre otras obligaciones, la
de ofrecer un “manual” para el uso de la nueva herramienta
que visibilice las variables utilizadas para construir el modelo,
sefale los posibles sesgos en que podria incurrir y establezca
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los protocolos de seguimiento y auditoria para facilitar la de-
puracién y actualizacién del algoritmo con los mejores datos
(FI6rez, 2020).

Los algoritmos artificiales pueden mejorarnos la vida, pero
también pueden empeorar nuestras sociedades cuando no
responden a protocolos de transparencia en su disefo, no de-
finen con claridad los objetivos que persiguen y no son objeto
de un seguimiento constante que los evalle y mejore.

Pensemos en que Waze podria incorporar variables de seguri-
dad y sostenibilidad ambiental para evitar los cuadrantes mds
peligrosos y sugerir rutas mds demoradas pero mds costo-efi-
cientes en términos ecolégicos. Que Netflix podria permitir que
el usuario active una funcién de “descubrimiento de nuevos
géneros’ cuando quiera innovar en sus gustos. Y que Rappi
podria ofrecer una funcionalidad de “alimentacién sana” para
alertar al comensal cuando estd consumiendo demasiada
azucar o calorias en exceso y sugerirle alternativas mds sa-
ludables. Estos debates desde luego no son solo técnicos, sino
morales, y por eso exigen una aproximacion desde la ética y el
derecho.

6.

Cconclusiones

El potencial de la biometria facial no se agota en su capacidad
para disuadir al probable delincuente que se sabe vigilado,
capturar al que ya cometié el delito, agilizar investigaciones
forenses, controlar los procesos migratorios y encontrar a ni-
fos y adultos extraviados, tarea en la que ya demostro ser tre-
mendamente eficiente en la India (Nagaraj, 2020 y NDTV, 2018).

En el sector de la salud, las TRF prometen servir para detectar
la presencia de enfermedades y prevenir su avance en perso-
nas que aun no saben que las tienen, mediante el andlisis de
caracteristicas del rostro (Lubin, 2016). Gracias al andlisis facial
computarizado ya es posible rastrear con mayor precision el
uso de medicamentos por parte de un paciente, apoyar los
procedimientos de manejo del dolor y detectar enfermedades
genéticas como el Sindrome de DiGeorge con una tasa de éxi-
to del 96,6 % (Kruszka et al., 2017).

En el sector bancario y de la venta al detal, la biometria facial
se estd posicionando como medio de autenticacién en ban-
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cos Yy cajeros automaticos, de apertura digital de cuentas y
medio de pago tanto virtual como presencial sin necesidad
de contacto fisico en los establecimientos de comercio (Tha—
les Group, 2021). El potencial de negocios es tan amplio, que
se estima que el mercado global de las TRM habrd pasado de
3800 millones de ddlares en 2020 a 8500 en 2025, con una tasa
de crecimiento anual del 17,2 % (Mehra, 2020).

El potencial de explotacion de las TRF para mejorar la vida de
las personas es enorme. Sin embargo, como ocurre con la ma-
yoria de tecnologias disruptivas, en sus etapas de despegue
las acompanan multiples riesgos que es prioritario identificar
para lograr mitigar, bien sea mediante marcos éticos vy juri-
dicos que regulen su funcionamiento o a través de mejoras
técnicas.

En este trabajo exploramos especificamente los riesgos de la
TRF cuando es implementada para acompanfar la videovigi-
lancia. De nuestro a andlisis se desprenden principalmente
cinco conclusiones:

1. Es posible identificar tres etapas de desarrollo técnico y
regulatorio en la mayoria de nuevas tecnologias: la etapa
de la innovacion, la del despegue y la de sofisticacion de
la nueva tecnologia (ver el detalle at supra, en la segunda
parte). Con las TRF asistimos en la mayoria de los paises a la
etapa del despegue, que se caracteriza por una expansion
acelerada del uso de la tecnologia, que se ve acompana-
da de précticas autorregulatorias (guias, procedimientos,
auditorias y marcos éticos), de la conformacion de redes
de politicas publicas alrededor del funcionamiento la tec-
nologia, pero también de la ausencia de legislacion formal
vinculante sobre la materia.

2. Lareaccién regulatoria frente a los retos que plantean las
TRF ha sido asimétrica, segun la region y el pais del que se
trate. Actualmente, se advierte una proliferacién global de
marcos éticos que buscan encuadrar la implementacion
de estas nuevas tecnologias, pero un déficit de regulacion
juridica en la mayoria de los paises. Los desarrollos éticos
y las buenas prdcticas autorregulatorias son una parte im-
portante y deseable para construir un entorno responsable
frente a la implementacién de las TRF. Sin embargo, cuan-
do no se complementan con legislacion formal obligatoria
pueden convertirse en un “distractor” que facilita la explo-
tacion de la tecnologia, segun los intereses empresariales
y sin que el Estado las oriente hacia la consecucion del bien
comun.
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3. Se necesita con urgencia una agenda internacional ge-
neral de proteccion de los derechos humanos frente a
los riesgos que representa la inteligencia artificial y varias
agendas especificas en funcion de cada especie de tec-
nologia que pertenece al género de la IA. Las TRC son ape-
nas una especie de esa familia de nuevas tecnologias y su
uso plantea riesgos especificos de vulneracién a los dere-
chos humanos.

4. La implementacion de las TRF genera riesgos de vulnera-
cién principalmente para tres derechos humanos: el de-
recho a la intimidad, materializado en el habeas data y la
proteccion de los datos personales biométricos; el dere-
cho a la no discriminacién, que se ve amenazado por la
posible implementacién de sesgos algoritmicos injustos;
y algunos derechos politicos, en particular el derecho a la
protesta pacifica, el cual se puede ver afectado cuando,
en contextos politicos autoritarios, las TRF son utilizadas
por las agencias de seguridad del Estado para perfilar, es-
tigmatizar, encerrar e incluso desaparecer a miembros de
grupos sociales vulnerables, manifestantes y opositores de
los gobiernos.

5. Entre los riesgos de vulneracion de los derechos humanos
detectados, la proteccion de datos admite una solucién
juridica y de disefo de modelos seguros de gobernanza
de datos que garanticen la confidencialidad de los datos
biométricos. El sesgo algoritmico, por su parte, admite una
solucién tanto técnica como juridica: técnica porque a
medida que las TRF se desarrollan gracias al avance tec-
noldgico, los sesgos injustos y los errores en la identifica-
cion automatizada tienden a cero; y juridica porque solo
la reglamentacion de espacios de auditoria, supervision
y evaluacion constante de las TRF por parte de expertos y
de la comunidad en general puede garantizar su mejora
continua e implementacion transparente. Por ultimo, la di-
ndmica de la amenaza al derecho a la protesta responde
al contexto politico en que se desarrolla: en los Estados au-
toritarios es imposible proteger este derecho frente a los
abusos del gobierno; en los Estados democrdticos, el reto
consiste en contener la discrecionalidad de la fuerza publi-
cay establecer protocolos de seguridad que prevengan el
mal uso de los datos biométricos.

En definitiva, las TRF y los SVRF se revelan como un carrefour de
convergencia tanto de riesgos como de oportunidades para
la vulneracién y la proteccion de los derechos humanos. Por
ello, desde el momento de la concepcién de cualquier sistema
de videovigilancia se debe buscar una proteccién integral de
los derechos humanos mediante la adopcién de un enfoque
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de human-rights-by-design (FIérez, 2020), asi como procurar
la consideracion de todas las demds aspiraciones sociales le-
gitimas que rodean a un proceso de construccion de politica
publica que implica disrupcién tecnolégica.

Una sociedad hipervigilada por tecnologias de inteligencia
artificial supone un desafio mayudsculo para la ética digital y
el derecho. Por consiguiente, diversos sectores de la sociedad
deben enfrentar articuladamente el reto regulatorio que nos
plantea la disrupcion tecnolégica de la IA. Esta investigacion
fue una oportunidad para hacerlo desde la academia y para
contribuir asi a enriquecer la conversacion que hoy avanza a
toda velocidad en América Latina y el mundo sobre las buenas
prdcticas y salvaguardas éticas, juridicas y técnicas necesa-
rias para utilizar la tecnologia como un vehiculo del cambio
social positivo sujeto a controles, pero sin frenar la innovacion.
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